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Abstract 

Artificial intelligence (AI) has rapidly expanded in the field of 

modern arms competition in the shadow of the developments of 

contemporary battlefields, and the desire to use smart equipment 

based on emerging technologies and artificial intelligence is 

increasing strongly, which plays a very important role in 

determining the fate of wars. The Russia-Ukraine war (2022) is 

the battleground for the use of smart equipment, and their 

evaluation, testing and application have formed a wide 

competitive field that almost negates the achievement of 

absolute victories based on classic battle patterns and provides 

military superiority to forces that have the ability to fight smart 

based on the use of smart algorithms of sixth generation battles. 

In this research, using the descriptive-analytical method, we seek 

to examine the role of artificial intelligence in intelligent 

battlefields, especially the war between Russia and Ukraine from 

this point of view, and express its impact on the battlefields 

between these two countries, and what equipment was used 

during this war? And what effect has it had on the battlefields in 

the different fronts formed between these two countries? The 

findings of the research show that contemporary battles require 
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the use of equipment intelligence, war based on artificial 

intelligence algorithms in various weapons and defense systems, 

the development of advanced technology for new weapons, and 

the application of artificial intelligence in the intelligent 

battlefield. Unmanned aircraft, attack drones with a very high 

operating range, types of quadcopters and intelligent individual 

equipment have been used mainly in this battle, which have 

logistical origins from European countries and the United States 

of America. This is while the lack of control of smart weapons 

based on artificial intelligence will severely affect the future life 

of humanity. 
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نقش هوش مصنوعی در میدان های نبرد هوشمند ؛ مطالعه موردی جنگ 

 (0200روسیه و اوکراین )
 محمد مالمیر0
 روح الله قاسمیان2

 چکیده 

( در سایه تحولات میدان های نبرد معاصر به سرعت در حوزه رقابت AIهوش مصنوعی )

و تمایل به استفاده از تجهیزات هوشمند مبتنی بر فناوری  ههای تسلیحاتی نوین گسترش یافت

به عنوان عاملی بسیار مهم  کههای نوظهور و هوش مصنوعی به شدت درحال افزایش است 

( 2222جنگ هانقش آفرینی می کند . جنگ روسیه و اوکراین ) درتعیین سرنوشت

رزمگاه استفاده از تجهیزات هوشمند است و ارزیابی،تست و کاربرد آنها میدان رقابتی 

گسترده ای را شکل داده که تقریبا دستیابی به پیروزی های مطلق مبتنی بر الگوهای نبرد 

اختیار نیروهایی قرارمی دهد که کلاسیک را نفی می کند و قدرت برتری نظامی در 

توانایی نبرد هوشمند مبتنی بر استفاده از الگوریتم های هوشمند نبردهای نسل ششم را 

دنبال آن هستیم که  هتحلیلی ب –داشته باشند . در این پژوهش با استفاده از روش توصیفی 

کراین نقش هوش مصنوعی در میدان های نبرد هوشمند علی الخصوص جنگ روسیه و او

را از این منظرموردبررسی قرارداده و تاثیر آن برمیدان های نبرد بین این دو کشور را بیان 

نماییم و درخلال این جنگ از چه تجهیزاتی استفاده گردیده است؟ و چه تاثیری بر میدان 

های نبرد در جبهه های مختلف شکل گرفته بین این دو کشور را داشته است ؟یافته های 
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 ،هوشمندسازی تجهیزاتبه استفاده از  ازین نبردهای معاصر ان می دهد کهپژوهش نش

 ،ی در انواع تسلیحات و سامانه های دفاعیهوش مصنوع یهاتمیجنگ بر اساس الگور

را  و کاربرد هوش مصنوعی در میدان نبرد هوشمند دیجد یهاسلاح شرفتهیپ یتوسعه فناور

شین ،پهپادهای تهاجمی با بردعملیاتی هواپیماهای بدون سرن .به نمایش می گذارد

استفاده شده  دراین نبرد بسیاربالا،انواع کوادکوپترها و تجهیزات انفرادی هوشمند عمدتا

این درحالی که منشا لجستیکی از کشورهای اروپایی و ایالات متحده آمریکا داشته اند. 

بشریت را به  است که عدم کنترل تسلیحات هوشمند مبتنی بر هوش مصنوعی حیات آتی

 شدت تحت تاثیر قرارخواهد داد.

 

واژگان کلیدی : هوش مصنوعی ، میدان نبرد هوشمند ، پهپاد ، سایبری ، 

 دتجهیزات هوشمن
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 مقدمه -9

امروزه تحولات پویا در سطح بین الملل و علاقه کشورها برای کسب منافع منجر به کاربرد 

ان های نبرد و ایجاد تحولات عمده در سطوح هوش مصنوعی و فناوری های نوظهوردرمید

جنگ ها گردیده است که با بهره برداری از آنها توانسته از الگوهای نبرد کلاسیک که 

 ها عمدتا مبتنی بر کاربرد تسلیحات قدیمی هستند، فاصله بگیرد. نسل نوین نبردها که از آن

ی و تجهیزات هوشمند یاد جنگ های نوظهور تحت تاثیر کاربرد فناور ششمبه عنوان نسل 

می شود عمدتا مبتنی بر نقش آفرینی تسلیحات هوشمند مدرن بر پایه فناوری های مبتنی بر 

است . با وقوع انقلاب صنعتی در غرب  و مدرن  )فناوری های نسل چهارم(هوش مصنوعی

شدن سبک زندگی اجتماعی انسان ها، جهان شاهد وقوع تحولات عمده در شیوه جنگیدن 

به گونه ای که الگوهای قدیمی که عمدتا مبتنی بر تاکتیک های نبرد در جبهه های شد 

خطی با اهداف دستیابی به اهداف زمینی بودند کم رنگ تر شده اند . همواره تلاش برای 

بقا به عنوان یکی از اصول پایدار در روابط بین الملل همگام با مدرنیزاسیون منجر به اراده 

ابی به تجهیزاتی شد که هرکشوری در راستای حفظ یا برتری قدرت انسانها برای دستی

 تمایل به در اختیار داشتن و کاربرد آنها را دارد . 

تجهیزات مدرن در نبردهای امروزی بسیاری از تاکتیک ها و قواعد جنگ را تغییر داده 

بزرگی است و عمدتا بر سرنوشت سیاسی،نظامی و گاها اقتصادی آن کشورها اثرات بسیار 

بر جای گذاشته است و همین موضوع تبدیل به خواست کشورها برای دستیابی به آنها 

گردیده است هرچند ممکن است در این خصوص نوعا عدم تقارن و ناهمگنی بین 

کشورهای سوپر بلوک صنعتی شمال با کشورهای جنوب وجود داشته باشد . در تاکتیک 

تبادل آتش و موقعیت جغرافیایی نظیر نبردهای گذشته کثرت نیروی نظامی ،حجم 

دسترسی به عوامل محیطی نظیر ارتفاعات،جاده ها و ... نقشی بسیار مهم و سرنوشت ساز در 

داشت البته امروزه این عوامل همچنان موثرند ولی فناوری های مبتنی بر  رزممیدان های 
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سیارمهمی جهت وعامل ب هوش مصنوعی از اصول تاکتیکی گذشته بسیارفاصله گرفته است

( متاثر از 2222در این بین جنگ روسیه و اوکراین) .کسب برتری در میدان نبرد است

کاربرد تجهیزات نوین مبتنی بر فناوری های نوظهور و هوش مصنوعی قرار گرفته است به 

حدی که تصرف شهرها،انهدام تجهیزات ، تلفات وکشته شدن نیروی انسانی به شدت 

تحلیلی به دنبال آن  –رفته است . در این پژوهش به روش توصیفی تحت تاثیر آن قرار گ

هستیم که هوش مصنوعی در میدان های نبرد هوشمند چه نقشی را ایفا می کند و به 

صورت موردی به جنگ روسیه و اوکراین بپردازیم. درحال حاضرجنگ روسیه و اوکراین 

هوش مصنوعی است ؛ از انواع  تبدیل به میدان بازی و تست فناوری های مبتنی بر 2222

رباتها،پهپادها وهواپیماهای بدون سرنشین توسط طرفین مورد استفاده قرار می گیرد . از 

طرفی با توسل به تاکتیک های نبرد سایبری تحت حمایت ناتو و در راس آن ایالات متحده 

مهم آمریکا شبکه نفوذ و تخریبات منسجم و هدفمندی علیه زیرساخت ها و تاسیسات 

صنعتی و اقتصادی روسیه صورت پذیرفته است که دامنه آن روز به روز درحال فزونی 

 است .

علی رغم حجم بسیارگسترده از انواع تجهیزات مدرن برپایه هوش مصنوعی در نبردهای 

کوتاه؛مقطعی و خطی بین نیروهای اوکراینی و روسی و بعضا دامنه آنها که به جنگهای 

د؛ بسیاری از نظریه پردازان امنیت بین المللی بر این باورند الگوی شهری نیز کشیده می شو

نبرد مبتنی بر کاربرد تجهیزات مدرن و هوش مصنوعی از آزمون سخت ارزیابی و تست 

خود نتوانسته چندان موفق خروج نماید. به نظرمی رسد الگوهای کلاسیک نبرد همچنان 

شند و گذار کامل به دوره نبردهای نوظهور با تاثیر نسبتا زیادی در نبردهای معاصرداشته با

محدودیت های خاص در اجرای تاکتیک ها روبرو است چراکه هنوز نقش نیروی انسانی 

 به عنوان کارگزار نهایی کسب موفقیت در نبردها موثرواقع می گردد.
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 :مبانی نظری -0

 (MAD)0ینونابودی حتمی طرف 9نظریه پایداری سایبری0-9

 اری سایبرینظریه پاید0-9-9

 چارچوب قالب میتره در توسط شرکت 2202 سال در بار نخستین سایبری پایداری مفهوم

برای اولین 2202 سال گردید . درراستای کاربرد آن مطرح تاب آوری سایبری مهندسی

 و شد مطرح ملی سطح در توسط باراک اوباما ریاست جمهوری ایالات متحده آمریکا،بار

 سامانه های سایبری پایداری اداره آمریکا، هوایی نیروی سایبری اجرای برنامه در سپس

  (0422؛01گردید .)سعادتی درهانسکام تاسیس تسلیحاتی

پایداری سایبری مبتنی بر سه اصل اساسی است : الف( تداوم عملیاتی ؛ یعنی اطمینان از 

ی مقابله با عملکرد زنجیره متداوم توابع در یک چرخه عملیاتی ب(امنیت قراردادی ؛ یعن

خطر و داشتن سطوحی پایدار از امنیت ج(امنیت سایبری ؛ یعنی محافظت ، شناسایی و 

  (Bodeau, et al, 2015:8 ). آمادگی در پاسخگویی به حملات .

 سایبری عبارت اند از :  پایداری اصول

تجربیات گذشته در  اساس بر را خود سایبری معماری پویا صورت به سازمان :توسعه

 . تنظیم می کند دهای سایبرینبر

اطمینان  که شوند داده قرار محلی در مستند بصورت باید شده تعریف فرآیندهای :بازیابی

 بازسازی لازم پارامترهای در کامل طور به سازمانی کارکردهای تمام که شود حاصل

 .میشوند

 نظارت و ه ریزیبرنام تابع موضوع این. باشد اطمینان قابل باید پایداری معماری :آزمودن

 . است  شده اعلام اهداف به دستیابی راستای در نقادانه کنترل عملکرد بر مبتنی بوده و

                                                           
1 Theory of Cyber Sustainability 
2 Mutually assured destruction 
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 به شهود گرفته نظر در مناسب معماری باید پایداری سایبری برای :استقرار/ طراحی

 .شود حاصل سازمان پایداری از اطمینان موفق حمله یک بروز درصورت که طوری

 و انتخاب ، نیست آنها دادن دست از به قادر کامل طور به سازمان که یدارایی های :رتبه

 بر تنها سازمانی منابع. میشود اعمال آنها از یک هر برای مؤثر پاسخ یک و ارزیابی شده

 سازمان دارایی های مابقی از دفاع به بعد، مرحله در. دارند تمرکز مهم این موارد تضمین

 (0422:033)سعادتی  .میشود توجه

برهمین اساس برخی از راهکارهای ارتقا توانایی های پایداری سایبری که تداوم زنجیره 

 عملیاتی در بسیاری از نبردهای هوشمند امروزی را به همراه دارند بررسی می شوند :

 .مناسب و موقع به پاسخگویی به زیرمجموعه توانایی سازی بهینه: تطبیقی پاسخ الف (

 .نامطلوب شرایط و اقدامات تشخیص و تنظار: تحلیلی ب( نظارت

 .دفاعی عمیق راهبرد یک اجرای:  حمایت هماهنگ پ(

 .فریبنده دارایی های نمایش و مهم دارایی های کردن مخفی: فریب ت(

 و توزیع طریق مترقبه از غیر حوادث مقابل در آسیب پذیری کاهش: پویا یابی موقعی ث(

 (0422:01)بختیاری.شبکه متنوع سازی

ریه پایداری سایبری با تکیه بر حفظ بنیان های تاب آوری در برابر انواع تهدیدات مبتنی نظ

بر دستیابی به ثبات و حفظ انسجام شبکه در یک نبرد هوشمند است و این بدین معنی است 

که چرخه عملیاتی برقرار نخواهد شد مگرآنکه سیستم دربرابر تهدیدات از خود پایداری 

سایبری تاثیرزیادی بر شبکه های هوشمند در نبردهای امروزی را دارد  نشان دهد .پایداری

و نقش آن در تداوم تاکتیک ها موثراست . در این پژوهش برای فهم بهترنبردهای هوشمند 

از مفهوم نابودی حتمی طرفین نیزاستفاده می کنیم و پایداری نبردهای هوشمند را به قوانین 

زیم . مفهومی که اخیرا کمتر به آن پرداخته می شود و موضوعه بین المللی مرتبط می سا

هنوز برای پیشگیری از بروز عواقب ناشی ازاستفاده حداکثری و غیرقانونی آن راهکارهای 

حقوقی و محدودکننده ای پیش بینی نشده است . علاوه بر آن در جنگ روسیه و 
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ی جلوگیری از عواقب تا به امروز هیچ گونه قوانین تحدیدکننده ای برا 2222اوکراین

ناشی از کاربردگسترده تسلیحات هوشمند به کارنرفته است و همین موضوع دست مایه 

طرفین به منظورمشروعیت بخشی به اعمال خود مبنی براستفاده از مدل های مختلف 

 تسلیحات هوشمند علیه همدیگرشده است .

  (MADمفهوم و نظریه نابودی حتمی طرفین )0-9-0

راهبرد نظامی و امنیت ملی است که بر پایه استفاده از سلاح های کشتار  اصطلاحی در 

بنا شده است و طیف گسترده ای از استفاده حداکثری دولت ها از 0(WMDجمعی )

نی تاین دکترین مبتسلیحاتی نظیرزیستی ، هسته ای ،شیمیایی و پرتو زا را شامل می شوند . 

افزارهای پرقدرت است که بر اساس آن تهدید به استفاده از جنگ بازدارندگینظریه  بر

شود. زارها میافکارگیری همان جنگعلیه دشمن منجر به امتناع دشمن از به

ای یک از طرفین مسلح، نه انگیزههیچاست که در آن  نشتتعادل  صورتی از راهبرد این

از نظر عملیاتی نابودی . (2201)دانشنامه بریتانیکا ؛ .برای منازعه دارند و نه خلع سلاح

حتمی طرفین به معنای آسیب پذیری متقابل تضمین شده بود. در حالی که ایالات متحده و 

ر نهایت متوجه شدند که اتحاد جماهیر شوروی هر دو به دنبال فرار از این شرایط بودند د

راهبرد قادر به انجام این کار نیستند و باید اساسا روابط خود را دوباره مفهوم سازی کنند. 

 ی وای برای مقابله با چالش کنونی ناشی از هوش مصنوعهسته نابودی کامل طرفین

ای ضروری است. های هستههای برجسته بین هوش مصنوعی و سلاحشناخت تفاوت

کردند، امروزه ای را رهبری میها توسعه فناوری هستهدولت که در حالی که نخست آن

 .ها در حال پیشرفت در عرصه هوش مصنوعی هستندکارآفرینان خصوصی و شرکت

ای دشوار بود و به کته دوم آن که هوش مصنوعی دیجیتال است. تولید تسلیحات هستهن

سازی اورانیوم گرفته تا طراحی غنی ای برای انجام همه چیز ازهای پیچیدهزیرساخت

ای نیاز داشت. در آن دوره محصولات اشیاء فیزیکی و در نتیجه قابل های هستهسلاح

                                                           
1 -Weapon mass destruction 

https://fa.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%DB%8C%D9%87_%D8%A8%D8%A7%D8%B2%D8%AF%D8%A7%D8%B1%D9%86%D8%AF%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D9%87%D8%A8%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D9%87%D8%A8%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D8%AA%D8%B9%D8%A7%D8%AF%D9%84_%D9%86%D8%B4
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دهد وجود داشت شمارش بودند. در جایی که امکان بررسی کاری که دشمن انجام می

دهد. هوش مصنوعی یک چالش کاملا متفاوت را نشان می .هایی ظاهر شدمحدودیت

یابد ها تکامل میکاربرد آن در آزمایشگاه .دهدها رخ میت عمده آن در ذهن انسانتحولا

ای ملموس هستند در حالی که ماهیت های هستهسلاح .و مشاهده استقرار آن دشوار است

در واقع آنچه در حال حاضر شکل گرفته تمایل به استفاده از .هوش مصنوعی مفهومی است

صوصا در مباحث نظامی است و روز به روز تمایل به فناوری های هوش مصنوعی مخ

استفاده از آن بیشترمی باشد . از آنجائی که فناوری های نوظهور در تمامی فعالیت های 

حیات بشری تسلط یافته اند در حوزه تسلیحات مدرن نظامی انقلابی بسیارگسترده ایجاد که 

اند.مفهوم نابودی حتمی طرفین به عنوان امنیت جامعه بین المللی را نیز تحت تاثیرقرار داده 

نظریه ای بازدازنده نتوانسته به ایجاد یک الگوی منسجم در ایجاد راهبردی بازدارنده در 

(موثر واقع گردد. در واقع پس از بحران 2222پیشگیری از وقوع جنگ روسیه و اوکراین )

لیحاتی جدید و میلادی و شروع دور جدید رقابت های تس 12هسته ای در اواخر دهه 

پیچیدگی در ساختارهای امنیتی و دفاعی کشورها مقررات پایداری برای جلوگیری از 

وقوع جنگ ها شکل نگرفت که نهایتا به دلیل عدم توانایی در ایجاد موانع بازدارنده میدان 

 رقابت تست و ارزیابی تسلیحات هوشمند برای طرفین ایجاد گردید. 

 پیشینه تحقیق -2

بررسی و جستجوی عمیق در میان پایگاه های علمی مطرح داخلی و خارجی نویسندگان با

پژوهشی مستقل که موضوع جنگ روسیه و اوکراین را با رویکرد نبردهای هوشمندوهوش 

مصنوعی مورد واکاوی قراربدهدنیافته اند.با این حال برخی از جدیدترین پژوهش هایی 

 مال درذیل بررسی خواهندشد:که با عنوان و موضوع پژوهش مرتبط باشد به اج

 « جنگ ها آینده و مصنوعی هوش» عنوان پژوهشی تحت ( در2201) "هرناندز زکامینگ“

آینده را به  نبردهای شیوه های تاکتیکی در مصنوعی کاربرد هوش که است اعتقاد این بر
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 دست کنند گذاری سرمایه حوزه این در که کشورهایی و دهند می تغییر اشکال متنوعی

داشت و این در حالی است که بسیاری از رویکردهای  خواهند آینده های جنگ در را تربر

 (commings,h2019:23سنتی در نبرد ها عمدتا به فراموشی سپرده شده اند .)

( در پژوهشی با رویکرد تداوم پایداری سایبری مبتنی بر حفظ 0422)  "ایرج بختیاری "

انی تهدیدات سایبری بر این باور است قبل ،حین و شبکه کنترل و فرماندهی در شرایط بحر

بعد از وقوع تهدیدات بایستی تمهیداتی صورت پذیرد که انسجام شبکه کنترل و فرماندهی 

درمیدان های نبرد هوشمند به بهترین شکل ممکن حفظ شود و این امر از طریق تاب آوری 

یدات و زمینه های آن با ایجاد دو یا پایداری سایبری میسربوده که با تقسیم بندی انواع تهد

رویکرد تهاجمی و تدافعی مسیر اصولی تحقق پایداری سایبری را به تصویر می کشد 

 (0422:01)بختیاری.

کاربرد هوش مصنوعی در جنگ روسیه  "( در مقاله ای با عنوان 2223)  "ونجا گلیسین "

در نبرد بین روسیه و با نگاهی دقیق به بررسی کاربرد تسلیحات هوشمند  "و اوکراین

اوکراین می پردازد و در آن به انواع سلاح های مورد استفاده اوکراین ازقبیل ریزپرنده ها 

و هواپیماهای بدون سرنشین که علیه روسیه به کار می برد ومنشا لجستیکی از کشورهای 

غربی دارند مورد بررسی قرار می گیرد.نویسنده بر این باور است که هوش مصنوعی 

سیاری از معادلات قدرت مخصوصا در حوزه نظامی را تغییر داده است و در این بین نبرد ب

معاصر روسیه و اوکراین صحنه رویارویی کاربرد تجهیزات نظامی هوشمند بر پایه فناوری 

 (glisin,v2023:16های نوظهور و هوش مصنوعی می باشد .)

 عی و توسعه میدان های نبردهوشمندهوش مصنو -0

علم و »، آن را به عنوان  0(AIیکی از پیشگامان هوش مصنوعی) 0کارتیجان مک 

-تعریف می« مهندسی ساخت ماشین های هوشمند، به ویژه برنامه های کامپیوتری هوشمند

                                                           
1 - John mc charty 
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 در یک هوشمندانه تفکر ایجاد برای راهی مصنوعی دارد که هوشکند و بیان می

ای رفتار نمایند تا به شیوه است، افزاررمن یک یاو  رایانه با شدهکنترل ربات یک کامپیوتر،

-کند و عمل میگیری کند که یک انسان هوشمند در شرایط مشابه فکر میو تصمیم

 دیگر، تعریفی در .(Renewing America’s Advantages, 2021, p.8نماید)

 هتوج با که اند دانسته ای شده طراحی الگوریتم افزار سخت یا افزار نرم را مصنوعی هوش

 پردازش با و تفسیر ساختاریافته صورت به را کرده،آنها اکتساب را ها داده محیط، به

 مطلوب نتیجۀ به رسیدن برای را اقدامات و ها تصمیم بهترین آمده، دست به اطلاعات

( ب  خبره های سیستم ایجاد( با این تفاسیر هوش مصنوعی با اهداف : الف. کند می لحاظ

 ایجاد باعث فناوری، ها ایجادشده است. پیشرفت های ماشین در انسانی هوش سازی پیاده

 فناوری های. است شده دفاعی و امنیتی تدابیر و راهبردها سازمان ها، در اساسی تغییرات

 و است داده افزایش را اطلاعات تبادل سرعت شده، ها آگاهی انتشار و توزیع باعث نوین،

 تحول و نظامی نیروهای عملکرد در را دیجدی افق قدیمی، مرزهای گذاشتن سر پشت با

 . است گشوده نظامی های سامانه هوشمندی و دفاعی حوزه در

 شده ترکیب های فناوری از تری گسترده طیف با مصنوعی هوش در فناوری تحولات

 خودمختار، های سیستم نظامی یعنی کاربردهای برای پیامدهای مهمی احتمالاً که است

 استراتژیک سطح بعضا تا و تاکتیکی میدان جنگ منظر سایبری از های قابلیت و رباتیک

 نظرها، وجوداختلاف رغم علیAyoub and Payne, 2016, p ) .88) .داشت خواهد

 تأثیری مصنوعی هوش که دارد وجود نظر اتفاق این دفاع و صنعت کارشناسان بین

 خواهد د هوشمندآینده و میدان های نبر های جنگ بر انقلابی، اگرنگوییم تکاملی،

دستیابی به پیروزی ها در میدان های .  .(Daniel S and Lucas, 2017:37)داشت

نبرد هوشمندمستلزم استفاده از تسلیحات هوشمند برای کسب برتری در میدان های نبرد 

 و هوشمند در خودکار های سیستم توسعۀ  حوزۀ در مسابقه تسلیحاتی عصرحاضر است. در

                                                                                                                                        
1 Artificial Intelligence 
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 (.(Cummings, 2019: 1 است جریان 

 :است نوشته گونه این استراتژیک آنالیز هندی نشریۀ برای بیستم قرن اواخر در 0دآنان وینود

 مدرن عصر در. است شده استفاده رزمی بهبودیافتۀ ابزارهای تولید برای همیشه تکنولوژی"

 توسعۀ امکان علوم، در سیستماتیک تحقیقات است، شده آغاز فرانسه انقلاب از پسکه 

 ها این. است آورده فراهم غیرنظامی و نظامی استفادۀ برای را جدید های ونوآوری فناوری

 .(Anand, 1999:137 ) اند داشته تأثیر جنگ برماهیت هم و جامعه بر هم

 استفاده و جنگ ماهیت تغییریافتن چگونگی "آینده جنگ" کتاب در 2فلطی رابرت

 و تغییرات آن پیامدهای که هدف این با ست؛ا داده توضیح را تسلیحاتی های ازتکنولوژی

 کرده خاطرنشان همچنین لطیف. کند می توصیف را آینده در معنای نبردهای هوشمند

 بنابراین و آینده عصر در ها آن ملی دفاع با ناپذیری شکل جدایی به کشورها اقبال است

 جنگیم، می انینیقو چه براساس و چگونه چه زمانی، اینکه اهمیت درک به شهروندان نیاز

 خودکار های سیستم توسعۀ  حوزۀ در مسابقه تسلیحاتی عصرحاضر در است. خورده پیوند

  .  است جریان و هوشمند در

 ساخت برای ها آن ظرفیت مستلزم ملی امنیت های زیرساخت اصلی های ویژگی از یکی 

قرن بیست  اوایل از نظامی حوزه در مصنوعی هوش از است.استفاده ها سلاح ترین پیشرفته

 جدید نسل توسعه و پیشرفت باعث و جنبه ای کاملا رقابتی به خود گرفته است و یکم

 و پهپادها یا و لیزر با هدایت هوشمند هایبمب جمله از نظامی، تجهیزات و تسلیحات

 (0311ه پوس، )شیرودی و سیا. است شده گریز رادار هواپیماهای

 ایجاد باعث فناوری های نوظهور، لاب درهای حوزه هوش مصنوعی و انق پیشرفت

 توسعه فناوری های .است شده ودفاعی امنیتی راهبردها،تدابیر سازمانها، در اساسی تغییرات

 افق قدیمی، گذار از رویکردهای با و است داده افزایش را اطلاعات تبادل سرعت نوین،
                                                           
1 -Viond annad 

 2- Robbert lattif ستاد دانشگاه افسری وست : سرلشگر بازنشسته نیروی زمینی ارتش ایالات متحده آمریکا ؛ ا

 پوئینت و پژوهشگر حوزه جنگ و فناوری های نوظهور
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 سامانه های شمندیهو و دفاعی حوزه در تحول و نظامی نیروهای عملکرد در را جدیدی

 بر برند،می پیش را 0چهارم صنعتی انقلاب که نوظهوری هایفناوری. است گشوده نظامی

 صنعتی انقلاب دیجیتال هایقابلیت ویژه به پیشین، صنعتی هایانقلاب هایسامانه و دانش

 یها فناوری رباتیک، و مصنوعی هوش از؛ عبارتند هافناوری این از برخی. اندمبتنی سوم

 وجودشان از هنوز که هاییقابلیت همچنین و انرژی هایفناوری ها،فناوری زیست عصبی،

 دیجیتال هایفناوری تصاعدی پیشرفت حاصل فقط نوظهور هایفناوری این.نیستیم مطلع

 تشخیص، کنونی هایروش. اندشکن شالوده کلمه واقعی معنای به ها،این. نیستند کنونی

  (.32: 2201کنند )شواب ، می دگرگون را تامین و ملع سازماندهی، محاسبه،

دهند که پیش از این بوده و  های فزایندهای را نشان می های نوظهورپیشرفت بیشترفناوری

دهند.  های بخش نظامی را در ابعادی که به طور سنتی ارزشمند هستند، افزایش می قابلیت

را که نیروهای نظامی در آن فعالیت توانند محیطی  های جدید می اساساً این نوع فناوری

کنند، تغییردهند. یک فناوری جدید بنیادی میتواند توازن قوارا تغییر دهد یا اشکال  می

توانند نحوه انجام جنگ را بازتعریف  های جدید می جدیدی از ناامنی ایجاد کند. فناوری

 .کنند یا انواع جدیدی از جنگ را ایجاد کنند 

ی ها از نبردهای ترکیبی ، قرون وسطا و قرون هفدهم و هجدهم و از طرفی انواع درگیر

همچنین ترتیبات ارتش در مقابل ارتش ها در طول جنگ های اول و دوم جهانی ، جنگ 

های چریکی،شورش ها و مداخلات بشر دوستانه و جنگ های داخلی همگی منجر به 

دیده است . این گر "جنگ نسل ششم"شکل گیری نسل جدیدی از جنگ ها تحت عنوان 

 0181در سال  "تفنگداران دریایی آمریکا  "مفهوم را اولین بار ویلیام لیند و همکارانش در 

ابداع کردند  "چهره در حال تغییر جنگ ؛ ورود به نسل چهارم  "در مقاله ای تحت  عنوان 

سل به ن ی های نوظهورتوسعه فناور لیبه دل آینده حیات بشریت.  (11-2201/10)لطیف : 

 یهوش مصنوع ،ها ربات نیتر شرفتهیبا استفاده از پ نبرد که شامل ستا دهیششم جنگ رس

                                                           
11) The 4th industrial revolution 
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 یکاربردها یمنابع انسان یمطلق استانداردها یاست. ارتقا های گسترده جنگی یو فناور

که مربوط به  یموارد ژهیبدون شک مهم خواهد بود، به و یهوش مصنوع ندهیآ ینظام

ف بسیارگسترده ای از کاربردانواع تجهیزات مدرن را شامل و طی نسل ششم است ینبردها

می شود .تجهیزات مدرن نقش بسیارمهمی برای کسب موفقیت ها در نبردهای امروزی را 

ایفا می کند که در ادامه این پژوهش برخی از مولفه های برتری در میدان های نبرد 

 هندگرفت .مورد بررسی قرارخوا 2222هوشمند در جنگ روسیه و اوکراین

 مولفه های موثر بر میدان نبرد هوشمند :  -0

میدان نبردهوشمند مبتنی برکاربردتجهیزات هوشمندی است که بتواند حداکثرموفقیت 

هوشمند و عملی را برای نیروهای نظامی به ارمغان بیاورد و امروزه که میدان های نبرد 

دنیاز به کاربردتجهیزات بسیارمحدود و متکی بر کسب برتری های کوتاه و مقطعی هستن

هوشمند و فناوری های مبتنی بر هوش مصنوعی در حال فزونی است. اگرچه الگوهای 

کلاسیک نبرد همچنان عامل بسیار مهمی در نبردها هستند اما با توسعه جنگ ها نیاز به 

استفاده از هوش مصنوعی در نبردها در حال افزایش است که اجمالا برخی از این 

 تحول در میدان های رزم را به ارمغان آورده اند بررسی خواهند شد : تجهیزات که

 تجهیزات رباتیک1-9

اغلب به گونه های مختلفی از هوش مصنوعی استفاده می کنند و آنهایی که  0ربات ها 

مبتنی بر الگوریتم های هوش مصنوعی هستند به گونه های مختلفی نسبت به تغییرات 

می دهند و در تاکیتک های جنگی بر اساس محیطی که ربات پیرامونی خود واکنش نشان 

در آن نقش آفرینی می کند تعاریف خاصی در نظر گرفته می شود که بایست قادر به 

استفاده از  تجزیه و تحلیل بازخودهای محیطی شکل گرفته در اطراف خود باشد. 

اجرا شدبه  0112تجهیزات رباتیک برای اجرای عملیات های نظامی بار دیگردردهه 

                                                           
1 -Robots 
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CI)طوری که سازمان اطلاعات مرکزی ایالات متحده آمریکا  A) 0از پهپاد تهاجمی-MQ

به عنوان بخشی از تلاش های جستجو برای یافتن اسامه بن لادن رهبر القاعده در سپتامبر 1

 Kumar andاستفاده کرد و استفاده از آن پس از این حملات گسترده تر شد .)  2222

Batarseh, 2020). دهند، می قرار اختیار در رباتیک و پهپادها که مزایایی از یکی 

 های سیگنال با دقیق بسیار کنترل جای به پهپادها،. است اجرای عملیات از فاصله دور

 Kumar and)  هستند کنترل قابل مکانی هر از ها طریق ماهواره از نزدیک، رادیویی

Batarseh, 2020,83). میدان های نبرد هوشمند دو پیامد اصلی  استفاده از ربات ها در

دارد ابتدا باید به نقش آن در توسعه جنگ ها پرداخته شود که روز به روز به اطلاعات 

پایه این فناوری افزوده می شود و در سازمان های نظامی از آن استقبال بسیار گسترده ای 

ممکن است خدشه  صورت می گیرد و بدون توجه به ابعاد اخلاقی که در خلال جنگ ها

دار شود همواره بر دامنه فعالیت تحقیقاتی و صنعتی آن افزوده می شود و اساسا در بین 

بسیاری از کشورها برای دستیابی به آن ، رقابت ها به طرز چشم گیری در حال فزونی 

 (.Counsigny,C., 2022) است.

 
 (Civil war 2022,32)(ساختارنبردهوشمند درجنگ شهری ؛ منبع 0-0عکس شماره)

                                                           
شهر سن دیگو در ایالات متحده آمریکا با  general atomicsساخت شرکت  Predator-MQ 1پهپاد 1 

 تجسس و شناسایی هوائی .وهمچنین شرکت در ماموریت های  hellfireقابلیت حمل موشک های 
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 نبردها در اشیاء اینترنت 0-1

 حسگرها، شبکه شامل که است نوآورانه فناوری یک جنگ میدان در اشیاء اینترنت

 جنگی نیروی یک ایجاد به اشیاء اینترنت. می باشد مرتبط ودستگاه های پوشیدنی ها

می  یشایان کمک نبرد میدان در نظامی های سیستم کارآیی عملیاتی افزایش و منسجم

 دادهها و شبکه ها تغییر چگونگی برای را چشم اندازی نظامی رهبران ، 0001 دهه در. کند

. داد تشکیل را "محور شبکه جنگ" اساس و پایه مفهوم این. کردند ایجاد جنگ نحوه در

 : کردند توصیف حوزه سه ادغام اساس بر را جنگ از مدلی آنها

 از داده هایی است شده انجام عملیات و دهدا رخ وقایع که جایی ،حوزه فیزیکی الف(

 . می شود تولید ناظران انسانی و حسگرها

 . می شوند ذخیره و منتقل آن در ها داده که ،اطلاعاتی ب(حوزه

 از ترکیبی.است شده تحلیل و تجزیه و پردازش داده ها آن در که ،شناختی ج(حوزه

 تحلیل و تجزیه و داده پایگاه فناوری اینترنت، به اتصال شده، تعبیه دستگاه های و حسگرها

 انجام پیوسته هم به بعدی چند و پویا بسیار پیچیده، بافناوری مدرن نظامی عملیات. نرم افزار

 ,Knopf Annarella) ).دهد کاهش را انسانی جنگجویان به وابستگی تا میشود

2020:63 
 هوشمند تسلیحات و تجهیزات3-5

 دهد، می ارائه های هوشمند دستگاه گسترده استقرار ایبر را جدیدی راه اشیاء اینترنت

 ارتباطات ازطریق توانند می ها دستگاه. ها محرک و حسگرها ناهمگن، های ماشین مانند

 رابرای امکان این که کنند استفاده یکدیگر اطلاعات از و کرده مبادله را ها داده فراگیر،

 کارایی. باشد داشته را موقعیتی آگاهی از بالایی درجه که کند می فراهم اشیاء اینترنت

 توانایی به زیادی بستگی مدرن ارتش برای نبرد میدان در سازی تصمیم و رزمی،هماهنگی

 و نبرد میدان در اشیاء اینترنت قابلیتهای کارگیری به طریق از واقعی ازوضعیت آگاهی

 تجهیزات بین ارتباط برای که اشیاء اینترنت فناوری. دارد رزمی اطلاعات پیوسته انتشار
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. شود می نامیده نبرد میدان اشیاء شود،اینترنت می استفاده جنگ میدان منابع سایر و رزمی

 این است، متکی شبکه اتصال به واقعی زمان در اطلاعات انتشار و ها داده آوری جمع

استفاده  کامل از این عامل مهم پتانسیل از بتوانیم که است حیاتی بسیار نبرد میدان در مسئله

 .(Yuan et al.2020:56)کنیم 

دراین بین جنگ روسیه و اوکراین دارای ابعاد بسیارگسترده ای از شیوه کاربردتجهیزات 

 مدرن برپایه فناوری های نوظهور است مه مورد بررسی قرارخواهندگرفت .

 (0200جنگ روسیه و اوکراین ) -2

ات نوظهور بر پایه فناوری ( در واقع میدان تست تجهیز2222جنگ روسیه و اوکراین)

هوش مصنوعی است و بسیاری بر این باورند با بازخوردهایی که از قابلیت های این 

تجهیزات در نبرد گرفته می شود شرایط برای نبردهای آینده بسیار نا متعادل و نا پایدار 

 کیبه  ابزار نیبه طور خاص، ا است وبسیاری از جنبه های بین المللی را در بر می گیرد .

 انیشده است که به اپراتورها و جنگجو لیتبد یدیکل یداده ها لیو تحل هیابزار تجز

ها و  حها، سلا ستمیشده توسط س دیاطلاعات تول ندهیکند تا حجم و مقدار فزا یکمک م

در این  یرا درک کنند. همانطور که استفاده از هوش مصنوع دانیسربازان متعدد در م

به  ندهینبرد آ یهادانیکاربرد آن در م دهد،یخود ادامه متکامل فرایند به جنگ 

 . شودیم لیحرکات و اقدامات دشمن تبد روها،یبه ن  ترقیدق یهاپاسخ

از نظر فناوری ،پیشرفت تکنولوژیک نیروهای مسلح روسیه به دلیل موانع پیش روی سال 

که پوتین تصمیم با محدودیت همراه گردید  0118های پس از جنگ سرد و بحران مالی 

گرفت بخشی از منابع نظامی این کشور را به سمت توان هسته ای و سرمایه گذاری در 

 (0422:412زمینه هوش مصنوعی و فناوری های نوظهور هدایت کند)سنایی 

 زمینه فناوری آمریکا در  متحده ایالات پیشرفت های فناورانه در راستای مقابله با روسیه

سعی در ارتقای  مصنوعی هوش بر مبتنی های فناوری آن تعاقبم و نظامی نوظهور های
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 و 0پیما قاره بالستیک های موشک یتوسعه در زمینه های تکنولوژیک وپیشرفت

 سازی خود داشته است. در همین راستا این کشور به مدرن 2ای تاکتیکیتسلیحات هسته

 گسترده طور به 3روسیه وپیشر نیروی خود نیز دست زده است. همچنین  ایهسته زرادخانه

 هایفناوری و بعدی سه چاپ مصنوعی، هوش زمینه در توسعه و تحقیق انجام حال در

 مشارکت های هدایت شده و ایجاد، سلاح آب زیر سرنشین بدون های کشتی و 4افزودنی

 . ( Kashin & Raska, 2017باشند) همفکر می کشورهای با صنعتی

ارتش  .استفاده شده است هیدر روس ینظام اتیعمل یبهبود اثربخش یبرا یهوش مصنوع

 ودرنبرد با بوده است یبر هوش مصنوع یمبتنتجهیزات نظامی در حال توسعه  هیروس

 آب ریخودران ز هینقل لیوسا ین وبدون سرنش یماهایشامل هواپ ییسلاح هاین از اوکرا

 .شده اند یطراح یمجهز به هوش مصنوع یحاتیتسل یها ستمیس نیااستفاده می کند که 

که  است افتهی شیافزا نیبدون سرنش یماهایهواپمانند نیبدون سرنش یها ستمیاستفاده از س

کمک به برنامه  ،تاکتیکی مواضعوشامل  درباره دشمن ارائه دهند دقیقاطلاعات  توانندیم

 (zhao,2023:6ی و شناسایی منطقه نبرد را ارتقا می بخشند )نظام اتیعمل یو اجرا یزیر

 ها درپهپادیا  نیبدون سرنش ییهوا هینقل لیوسا ه،یروس یو هم برا نیاوکرا یهم برا

علاوه بر ماهیت نظامی کاربرد پهپادها در حال حاضر  اند.بوده کنندهنتعیی مختلف لحظات

 شود،یاستفاده م نیبر فراز اوکرابعضا تحت عناوین تجاری پهپاد مختلف  ستمیصدها س

 توسط که هاستمیس ریموقت و سا ،ینظام ،یسرگرم ،یتجار یاهستمیاز س یامجموعه

 0وودنیمشاهدات گر  .ندیآیبه پرواز در م یا شورشی ها انیرنظامغی و داوطلبان سربازان،

: استفاده گسترده از کندیم فیجنگ را توص نیا یهاجنبه نیتردو مورد از برجسته

                                                           
1 Intercontinental Ballistic Missiles (ICBMs) 
2 Tactical nuclear weapons(TNWs) 
3 The Advance Russian Force (ARF) 

 افزودنی لایه تولید یا( AM) افزودنی به معنای تولید شودمی نامیده Additive technologiesاین قناوری که  4 

(ALM )کند می ایجاد بعدی سه است و اشیاء بعدی سه چاپ برای یاست که صنعت. 
5-Green wood  
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پهپاد داوطلب و  یواحدها ریو تأث ینیاوکرا ی نظامیروهایتوسط ن یرنظامیغ یپهپادها

مونتاژ و یا  یبعض آن یکه اعضا  Aerorozvidka پهپادمانند ،ینیکننده اوکراسرگرم

 یافته اند. ارتقاء
 مدل نام سازنده کشور سال

2201 

2201 

2222 

2201 

 استرالیا

 اسرائیل

 روسیه

 ترکیه

Defend tex 

 اسرائیل

Kalashnikov 

stm 

Drone –40 

Mini harpy 

Kub-bla 

Kargu 

پهپادهای 

 نقطه زن

2204 

2222 

2222 

 ترکیه

ایالات 

 متحده

ایالات 

 متحده

Bayraktar 

General atomics 

skydio 

Bayraktar TB-2 

MQ-9 REAPER 

Unmanned SRR 

Drones 

 

هواپیماهای 

ینبدون سرنش  

 boeing Ghost bat استرالیا 2222
 هواپیما

2224 

2223 

 ایران

 چین

Hesa 

Iemz kupol 

031-شاهد    

Garpiya-A1 

 پهپاد

 storm)منبع :2222اوکراین –(انواع تجهیزات مورد استفاده در جنگ روسیه 0-0)جدول

and shah,2022:18) 
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 پهپادها : 2-9

مانند نقطه زن  آنها از مهمات کوچکدر حال حاضر پهپادهایی مورد استفاده 

Switchblade باقابلیت حمل مهمات  کامیکازه متحده،  پهپاد الاتیعرضه شده توسط ا(

پرواز  لومتریکه صدها ک لوگرمیبا وزن چند هزار ک ییها ستمیتا س دارای کلاهک جنگی(

 زینروژ، ن دیتول0موجود، بلک هورنت ینظام یپهپادها نیاست. کوچکتر ریکنند، متغ یم

 یهاستمیس یبرا یشیبه بستر آزما نیشود. به طور خلاصه، اوکرا یاستفاده م نیدر اوکرا

در  فرماندهان نظامی با ماًیکه مستق یدکنندگانیشده است، با تول لیتبد دیو جد دیجد

 نیدولت اوکرا .ی دهندم ارتقاءشدن جنگ  یتماس هستند و محصولات خود را با طولان

 یابتکار جمع آور نیامر کمک کند. هدف ا نیبر ا 4«ارتش پهپادها»قیاز طر خواهدیم

و  نیاز شرکت ها و افراد در اوکرا یتجار نیبدون سرنش یمایهواپ صدها یبرا یکمک مال

و  یو نگهدار ریتعم یمال نیتام نینظارت بر خط مقدم و همچن یخارج از کشور برا

 نیاند. دولت همچن دهیبرنامه آموزش د نیاست. ده هزار اپراتور پهپاد قبلاً تحت ا زشآمو

اختصاص داده است.  "ارتش پهپادها" یتشرکت ضرب 12 جادیا یدلار را برا ونیلیم 811

ابتکار را به  نیبه طور خاص ا در حوزه تجهیزات هوش مصنوعیع بسیاری از صاحبان صنای

 کنندگان  دیتول یبرا یعال یفرصت"عنوان 

 .اندکرده  غیتبل "سخت طیخود در شرا زاتیتجه شیزماآ یبرا نیبدون سرنش یماهایهواپ

                                                           
به اندازه کف دست با قابلیت شرکت در شناسایی و فعالیت   گرم 06پهپادهائی بسیار کوچک با وزن کمتر از  1-

 های انتحاری علیه اهداف کوچک و بدون زره.
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 2222مورداستفاده اوکراین از فوریه ( : پهپادهای 0-3شکل شماره)

تا کنون پهپادهای مختلفی با سقف های پروازی  2222( از سال 0-3براساس شکل شماره)

موارد ذکرشده در ذیل در این نبرد مورد اسفاده قرارگرفته اند که نوع فعالیت  متعدد ازقبیل

دلات نبرد را تغییر آنها مبتنی بر سیستم های خودکار هوش مصنوعی است و بسیاری از معا

 داده اند .

 نوع پهپاد قابلیت ها نوع استعمال

شکار تانک ها و 

 خودروهای زرهی

گرمی  1122حمل بمب های 

rkj1600 و کوتاه برد R-18 

شناسائی و انهدام 

 اهداف
 مجهزبه دوربین های دید در شب

RQ-20 Puma 

حمل مهمات ضدتانک به وزن  انهدام اهداف زرهی punisher 
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کیلو گرم2  

شناسایی و انهدام 

 اهداف
تکیلومتر برساع 022بیشینه سرعت   

Leleka-100 stork 

 جنگ سایبری
رونیک جمینگ و قابلیت جنگ الکت 

 ؛ هدایت آتش توپخانه 

Athlon Avia A1-
CM Furia 

 

 جمع آوری اطلاعات
 عمود پرواز و مجهز به دوربین های

 چند قابلیتی
AeroVironment 

Quantix 

نیروهای پیادهضد   انتحاری ، وزن بسیار سبک 

Switchblade -

300 

 

 عمود پرواز ، حمل سرجنگی علیه خودروهای زرهی
Phoenix Ghost 

 

 عملیات شبانه
مجهز به هوش مصنوعی و ارتباط 

 رمزگذاری شده

Skydio X2 

 

 تصویربرداری حرارتی شناسایی اهداف
Golden Eagle 

 

شناسایی و تخمین 

 مسافت 
و کاربری آسان سبک  

mavic 

 (2224-2222( انواع پهپادهای اوکراینی در جنگ با روسیه)2-2جدول) 

 www.http//: Guns monitor , view02/2025:منبع 

اعلام کرد که  ن،یاوکرا ژهیو یارتباط سیسرو سیرئ هول،یش یوری، 2223در آگوست 

ا ب"کند. یداریو خر دیولت یپهپاد جنگ 222/222قصد دارد در طول سال حدود  نیاوکرا"
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 لیتوسعه و ساخت پهپاد تبد یمهم برا یبه مکان نیاوکرا گر،یابتکار عمل و موارد د نیا

و عملا در میدان نبرد با روسیه از آنها استفاده و دامنه آن در حال فزونی است  شده است

.(Doric maria& glisin vinja,2023) 

 سایبری :2-0

سلاح  کی( و DDoS) سیبا حملات مکرر منع سرو یکیزیقبل از شروع تهاجم ف هیروس

 "FoxBlade"آن را با نام  کروسافتیبدافزار پاک کننده  که ما کیمتشکل از  یبریسا

و مراکز  ببرد نیرا از ب نترنتیکرد تا بتواند اتصال ا کیکرد، شل یو نامگذار ییشناسا

با بازتاب »آمده است:  افتکروسیرا فلج کند. در گزارش ما نیو کنترل اوکرا یفرمانده

از جهان  یمیبودند که حمله را مشاهده کردند، ن یکسان نیکه اول یزمان ما، کسان یفناور

 mara)کردند.  یمتحده در ردموند، واشنگتن کار م الاتیدورتر بودند و در ا

karlin,2023) 

 
(؛ 2222-2222(سرمایه گذاری اوکراین در زمینه سایبری )2-3شکل شماره)

 (wadhany.g.k2023بع)من
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( نمایش داده می شود)سمت راست( بیان گر این است که 0-3آنچه در شکل شماره )

اوکراین در خلال جنگ با روسیه هزینه های  زیادی برای جبران خسارات بعد از حملات 

افزایش چشم گیری  2201سایبری انجام داده است که نسبت به آمار مقایسه ای در سال 

. با آغاز هزینه برای پیشگیری از وقوع حملات سایبری انجام می داده است. داشته است که

از  زیدر اروپا ن Viasat یاپراتور ماهواره ا KA-SAT کهشب یمودم ها ه،یتهاجم روس

 یفناور یهااز شرکت یاریبا بس نیشدند. اوکرا رفعالیغ یبریحمله سا کی قیطر

و  هایکرده است تا در رمزگذار یهمکار Microsoftو  Cloudflareمانند  یالمللنیب

 کند. جادیا یریپذخود انعطاف یهاستمیس

 
(انواع حملات سایبری اوکراین علیه روسیه  )منبع : 3-3شکل شماره)

Economics,2023) 

 ماهواره ها : 2-2

بلافاصله  Starlink یماهواره ا انهیپا 0222در طول جنگ روسیه و اوکراین حدودا تعداد

 استفاده از وع نبردهای هوشمند میدانی در اوکراین شروع به فعالیت نمودند.پس ازشر

ی های کمک به هماهنگ نیهمچنو  ینیشهروندان اوکراارتباط کمک به  یبرا نترنتیا

 یبرا نکیاستارل انهیپا 20222مهم بوده است. تا به امروز، حدود  اریبس آن یدفاع نظامی و
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در راستای اقدامات پدافندی و  نیاوکراچه دفاعی شبکه یکپارکمک به تلاش و اتصال 

 کسیا سیحال، اسپ نیبا ا {.22}مستقر شده است اجرای شبکه گسترده هدایت پهپادها

 سیسرو یاز کنترل پهپادها یریجلوگ یرا برا یهشدار داده است که ممکن است اقدامات

 هیبا تهاجم روسدر مبارزه  فییک یروهاین یکه برا نکیاستارل یاماهواره یارتباط

شود و هرگونه  یحاتیهرگز قرار نبود تسل سیسرو نیا رایاست، انجام دهد، ز یضرور

تواند به طور  یشرکت نم نیبه پنتاگون هشدار داد که او را متوقف کند یحمله احتمال

دلار از  ونیلیم 22ماهانه  رایکند ز یمال تیحما نیدر اوکرا نکیاز استارل ینامحدود

 ییفضا یهاشرکت ریسا دهد. یمربوطه از دست م یها نهینشده و هز خدمات پرداخت

سنجش از دور و  یاند و عمدتاً بر روکمک کرده نیاوکرا یجنگ یهابه تلاش یتجار

در ارائه اطلاعات  زیکه آنها ارائه کرده اند ن یتیاند. حماتمرکز کرده یاارتباطات ماهواره

 یظامن یارتباط ینگه داشتن شبکه ها یاتیو عمل هیروس یروهایبه موقع در مورد تحرکات ن

 {01}مهم بوده است. اریبس نیاوکرا

 پهپادهای ایرانی و چینی :0-2

با A1 - Garpiyaتولید یک پهپاد تهاجمی دوربرد جدید به نام 2224سالدرروسیه 

استفاده از موتور و قطعات ساخت چین آغاز و از آن زمان در تهاجم خود به اوکراین 

 جدید، پهپاد  این تولید قرارداد شامل کههای اطلاعاتی  این داده.اده کرده استاستف

 از یکی که دهدمی نشان  بود آن مالی اسناد و ساخت فرآیند مورد در شرکت مکاتبات

 در کوپول الکترومکانیکی نام کارخانه به روسیه دولتی تسلیحات ساخت تابعه هایشرکت

فروند پهپاد 2022بیش از  2224تا ژوئیه  2223ماه ژوئیه از  IEMZ Kupol ایژِوسک شهر

 .تولید کرده است فوق را

جمهوری اوکراین در ماه مه سال گذشته،  بر اساس اظهارات ولودیمیر زلنسکی، رئیس

، بیش از هزار فروند پهپاد شاهد 2222ایران از آغاز تهاجم روسیه به اوکراین در فوریه 

پهپادهای شاهد برای از بین بردن پدافند هوایی  .یل داده استرا به روسیه تحو« انتحاری»
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اند. ایران بارها اوکراین و ضربه زدن به زیرساخت های دور از خطوط مقدم استفاده شده

ارسال هواپیماهای بدون سرنشین را به روسیه برای استفاده علیه اوکراین، رد کرده 

یلیارد روبل  را رویت کرده که در سه قراردادی به ارزش بیش از یک م منابع آگاه.است

بین وزارت دفاع روسیه و شرکت کوپول امضا شد. این قرارداد برای  2223ماهه اول سال 

 .ای بود که به تولید این پهپادها اختصاص داشتتوسعه کارخانه

ت، اس« بسیار شبیه شاهد»ند که گارپیا ه اای به رویترز گفتمنابع اطلاعاتی اروپایی در بیانیه

اما دارای چندین ویژگی متمایز از جمله یک باله پیچ و مهره شده منحصر به فرد و 

است. این موتور که در ابتدا توسط یک شرکت آلمانی  L-550 E موتورهای لیمباخ

 Xiamen Limbach طراحی و تولید شده بود، اکنون توسط یک شرکت محلی به نام

 (0423انی،مهرماه)سایت دیپلماسی ایرشود.در چین تولید می
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 نتیجه گیری  -2

 یها ستمیاطلاعات مدرن، س حات،یتسل نیدتریمنازعات مسلحانه بدون استفاده از جد

و  دنشو یحل نم تیبا موفق ستند،ینی هوش مصنوع برپایهانتقال داده، کنترل و انهدام که 

ر میدان نبرد است امروزه کابرد فناوری های نوین عامل بسیارمهمی برای کسب برتری د

و  هاتمیها، الگوراست که داده ییهایاز فناور یبیکه ترک یاستفاده از هوش مصنوع.

 موضوعات در طول جنگ نیتراز حساس یکی کند،یم بیرا با هم ترک یقدرت محاسبات

جنگ بر  ،ینیماش یریادگی میبه استفاده از مفاه ازین .نبردهای اخیر است های امروزی

و کاربرد  دیجد یهاسلاح شرفتهیپ یتوسعه فناور ،یهوش مصنوع یهاتمیاساس الگور

میدان نبرد هوشمند مبتنی بر  .را نشان داده است هوش مصنوعی در میدان نبرد هوشمند

الگوریتم های هوش مصنوعی و کابرد تجهیزات نوین بر پایه استفاده از آنها است. این 

و پیشرفت جوامع بشری خیلی سریع به میدان فناوری ها علاوه بر حوزه های صلح آمیز 

های نبرد سوق داده شده است و در نبردهای معاصر نسل ششم که بر پایه فناوری های نسل 

چهارم تجهیزات هوشمند مبتنی است عامل بسیار تعیین کننده ای در سرنوشت نهائی جنگ 

گ روسیه و اوکراین ها و توازن قدرت در سطوح منطقه ای و بین المللی ایفا می کند .جن

( صحنه رقابت آمیز تست فناوری های نوظهور و مبتنی بر هوش مصنوعی است و 2222)

نقش بسیار تعیین کننده ای در گرفتن اهداف نظامی و پیاده سازی بازی جنگ در میدان 

های نبرد مختلف زمینی و هوائی ایفا کرده است . این در حالی است که کشور روسیه در 

ختارهای دفاعی خود دارای تجهیزات بسیار مستعمل و قدیمی بوده و متناسب بعضی از سا

با نبردی که با آن درگیر است طراحی نشده و به گونه ای جلوه می نماید که کاربردی 

چندان موفقیت آمیز در این نبرد را ندارند و در برابر تهدیدات اوکراین که اغلب تجهیزات 

اوری های نو ظهور را در اختیار دارد بسیار ضعیف می نوین مبتنی بر هوش مصنوعی و فن

باشند . هواپیماهای بدون سرنشین رادارگریز،پهپادهای تهاجمی با برد عملیاتی بسیار بالا ، 



 9020بهار  ،91م، شماره سال پنج دانش تفسیر سیاسی، هفصلنام /02

 

انواع کوادکوپترها و تجهیزات انفرادی هوشمند نمونه بارزی از تجهیزات نوین مورد 

کی از سوی کشورهای اروپائی و استفاده توسط اوکراین هستند که عمدتا منشا لجستی

ایالات متحده امریکا دارند و کاربرد مدل های ذکر شده عامل بسیار مهمی برای کسب 

موفقیت های مختلف در طول صحنه نبرد شده است . بسیاری از نظریه پردازان حوزه 

 جنگ ها بر این باورند که ما در حال گذار از نبردهای کلاسیک و ورود به عرصه نبردهای

هوشمند بر پایه هوش مصنوعی هستیم و معتقدند اگر این مسئله کنترل نشود جهان عرصه 

بسیارخطرناکی برای حیات انسان ها خواهد شد چرا که نقش تجهیزات هوشمند و رباتیک 

که عمدتا موضوع اخلاق برای آنها اهمیتی ندارد بسیار قوی تر از انسان ها خواهد بود . 

ان نبرد هوشمند اگر از دسترس انسانها خارج شود تبدیل به میدان علاوه بر آن کنترل مید

نبرد رباتیک خواهد شد و این امر مستلزم آن است اگر مجامع حقوقی به دنبال آن هستند 

که شاهد اتفاقات ناگواری برای جوامع بشری نباشند بایست تمهیدات لازم تا پیش از وقوع 

ی در هوش مصنوع یهاستمیمشکلات استفاده از س از یکی آنها را بیاندیشند. مزید بر آن

آن در برابر حملات  یریپذبیآس ینظام یهاستمیدر سمیدان های نبرد هوشمند و مشخصا 

 یورود یهادر داده یجزئ رییتغ رایاست، ز یافزارسخت یافزارهابا هدف نرم یتخصص

خود سازنده و توسعه دهنده و بعضا  اشتباه در پردازش اطلاعات شود جیمنجر به نتا تواندیم

 تبدیل به یک هدف مشروع برای آن شود.
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