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Abstract 
With the rapid developments of artificial intelligence, the importance 

of the security of individuals and institutions has been greatly 

appreciated. In this research, the main goal is to investigate the 

different aspects of security with an emphasis on artificial intelligence 

technology. The main question is, what effect will artificial 

intelligence have on global security? The findings show that with the 

uncontrollable progress of technology and artificial intelligence, it 

seems that security will be affected, so that some consider it a new 

global threat, but on the other hand, others believe that artificial 

intelligence despite all Aspects of threat can be useful in ego 

enhancement. The most important emphasis of the threat actors 

include increasing the accuracy of weapons, penetration and accessing 

information faster with this technology. From the point of view of 

those who consider artificial intelligence as an opportunity to improve 

security, it is important to emphasize issues such as accurate 

identification, prediction and use of artificial intelligence in 

eliminating threats with a significant reliability factor and away from 

human error. 
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 2یهاشم یقا بنآ یدس یدسع   

 چکیده

اشخاص و نهادها بسیار مورد توجه  یتامن یتاهم یهوش مصنوع یعسر هاییشرفتبا پ 

قرار گرفته است. در این پژوهش هدف اصلی بررسی ابعاد مختلف امنیت با تاکید بر 

 فناوری هوش مصنوعی است. 

ال اصلی این است که هوش مصنوعی چه تاثیری بر امنیت جهانی خواهد گذاشت؟ سو

یافته ها نشان میدهد که با روند غیر کنترل پیشرفت فناوری و هوش مصنوعی به نظر می 

رسد که امنیت تحت تاثیر قرار خواهد گرفت به طوری که برخی آن را تهدید نوین جهانی 

خی دیگر معتقدند که هوش مصنوعی علی رغم تمام به حساب می آورند اما در مقابل بر

مهمترین تاکیدات تهدیدانگاران   جنبه های تهدید می تواند در ارتقا منیت مفید واقع شود.

شامل افزایش دقت تسلیحات، نفوذ و دسترسی به اطلاعات به صورت سریع تر با این 
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رتقای امنیت می فناوری است. از دیدگاه کسانی که هوش مصنوعی را فرصتی برای ا

انگارند تاکید بر موضوعاتی چون شناسایی دقیق، پیش بینی و استفاده از هوش مصنوعی در 

 رفع تهدیدات با ضریب اطمینان قابل توجه و دور از خطای انسانی است.

 

 

 هوش مصنوعی، امنیت، فناوری، تهدیدات امنیتی کلیدی: واژگان
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 مقدمه

 یایدر دن ،شود یدر نظر گرفته م یانقلاب صنعت نیبه عنوان چهارمکه  یهوش مصنوع

با رشد فناوری و دسترسی آحاد افراد به دستگاه ها ارتباطی به یکی از  ژهیامروز به و

مهمترین دغدغه های نوین تبدیل شده است. رشد این فناوری و احتمال تسخیر جهان 

ملموس در صحنه  تیواقعیک  را بهآینده و تاثیرگذاری بر آن موجب شده است که آن 

از گذشته های دور هرچند با ظهور فناوری های ارتباطی . کند لیتبد زندگی و روابط

با توجه اما   کرده اند دیتأک یهوش مصنوعربات ها و  تیبر اهم انیکارشناسان و دانشگاه

 یها حساس مانند سامانه یاستفاده در حوزه ها یبرا یهوش مصنوع یبالا یلبه پتانس

به  است یتحائز اهم یاراطلاعات و داده ها بس یتامن یره،و غ یسلامت، امور مال ی،نظام

عبارت دقیق تر وجه جدید توجه ها به مقوله امنیت و پارامترهای تهدید نوین ناشی از آن 

 معطوف شده است. 

 اییمزا تواندیو قدرتمند است که م یننو یفناور یک یهوش مصنوعباید گفت با اینکه 

تواند با تبدیل شدن به یک یم یوش مصنوعیاورد ولی هبه ارمغان ب یتبشر یبرا یاریبس

ابزار و سلاح تغییراتی شگرفی را در سیاست ها و رقابت ها بگذارد. به عبارت دقیق تر می 

 ینکه از ا ییقدرت و نفوذ کشورها یشبه افزا توان پیش بینی کرد که هوش مصنوعی 

ابزار قدرتمند  یکبه  این فناوریشود.می منجر  کنند،یاستفاده م تهیشرفبه طور پ یفناور

 یشتریب گذارییهسرما ینهزم ینکه در ا ییشده است و کشورها یلتبد یدر رقابت جهان

 یتبا توجه به اهم برخوردار خواهند بود. یشتریب یرقابت یهاتیاز مز یندهدر آ کنند،یم

موضوع به طور  ینلازم است که ا ی،جهان یتنآن بر ام یراتو تاث یموضوع هوش مصنوع

هوش مصنوعی و تاثیر آن بر امنیت مقاله به  ینا .یردقرار بگ یلو تحل یمورد بررس یجد

هوش مصنوعی چه تاثیری بر امنیت جهانی خواهد گذاشت؟ فرضیه می پردازد بنابراین 

لاعاتی پژوهش این است که هوش مصنوعی موجب بروز تهدیدات درحوزه امنیتی، اط
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شده و بر روابط بین کشورها تاثیر گذار خواهد بود به طوری که جنبه مثبت آن تنها با وضع 

تحلیلی و گردآوری داده ها از منابع -روش پژوهش توصیفیقوانین تقویت می شود. 

 0کتابخانه ای بوده است.
 

 مبانی نظری پژوهش

 هوش مصنوعی

 

 یما در حال ورود به انقلاب صنعت یمخرب و هوش مصنوع یهایاز فناور یدنسل جدبا 

جرم،  یدو تول یبخار، برق رسان یکردن بر مبنا ینیانقلاب قبل به ما ماشسه هستیم.  چهارم

 ینکردن کارها را عرضه کرد. ا یزهمکان ینداطلاعات و فرا یفناور یک،سپس الکترون

 ینه یچند زم ییو همگرا یلهوشمندش با بهبود پتانس یچهارم با دستگاهها یدجد یدوره

(، IoT) یاءاش ینترنتا ی،داده، هوش مصنوع ناست، مانند کلا شده یتتقو یو فناور یعلم

 ینبلاکچ یجیتال،د یارزها ی،ابر یانشارتباطات مفرط، را ی،سخت افزار فوق محاسبات

 ینمدت ا یدت و طولان یانم یجشده و محاسبات همراه. نتا یعدفتر حساب توز یستمهایس

اطلاعات اصلا واضح  یفناور یتافراد،جامعه، تجارت، دولت و امن یهمگرا برا ییانم یهایفناور

 ینکه در ا یکسان یبرا یحت یناست و ا یشرو به افزا یهوش مصنوع یشرفت.(سرعت پ9) یستندن

با 1گوگل گوآلفا یپمایندد یستم، س2012است. در ماه مارس سال یزانگ یرتبخش هستند هم ح

هوش  یفناور-جهان را شکست دادGoقهرمان یادگیری، یندر ماش یشرفتنشان دادن سرعت پ

به  یتوانیدنم-است یرحرکت امکان پذ یلیونم520از یشبGoیتختها ی. در بازیمرکز یمصنوع

 ینماش یتمالگور یک.(در عوض، آلفاگو به 7)یدرا آموزش ده یگشتهاو جا ینتمام قوان یستمس

 یو حرکات ممکن را با مشاهده ینقوان یتوانستم شده بود که با استفاده از آن مجهز یادگیری

 یاطلاعات در برنامهها یفناور یتدر امن یتواندامروزه م یفناور یناستنباطکند. هم یهزاران باز
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 یاز آن تا مشخص کردن ماده متشکلهها یریو جلوگ یخارج یداتتهد ییاز شناسا یکاربرد

 (12:1402 ی،محمد) اده شودکارمندان استف یانبالقوه در م یونیرقانغ یرفتارها

خود را  فیکه وظا یمصنوع ستمیر سه "در تعریف هوش مصنوعی بیان می گردد که : 

از  ایانسان انجام دهد ، ،  ریبدون نظارت چشمگ ینیب شیپ رقابلیمختلف و غ طیتحت شرا

م را انجا ییو عملکرد آنها را بهبود بخشد .... آنها ممکن است کارها اموزدیتجربه خود ب

 ای، ارتباطات  یریادگی،  یزیشناخت. ، برنامه ر از جملهبه درک مانند انسان  ازیدهند که ن

 (.Congressional Research Service,2018:1 )"دارند یبدن یها تیفعال

 کارویژه های هوش مصنوعی

هوش مصنوعی یک فناوری مبتنی بر رشته های مختلفی چون علوم کامپیوتر،زیست 

سی،زبان شناسی،ریاضیات و مهندسی است.از این رو کاربرد ها و کارویژه شناسی،روانشنا

 های فراوانی می تواند داشته باشد

 1.بازی1

 شاید یکی از رایج ترین کاربرد های هوش مصنوعی در زمینه بازی باشد.بدین معنی که 

که  ییکند ، جا یم ایفا رهیمانند شطرنج ، پوکر و غ کیاستراتژ یها یدر باز ینقش مهم

ممکن را تصور  یها تیاز موقع یادیتعداد ز یتواند بر اساس دانش اکتشاف یدستگاه م

 رده و بر اساس آن بازی را به پیش ببرد.ک

 1.پردازش زبان1

                                                 
1 Gaming 
2 Natural Language Processing 
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این کاربرد بدین معنی است که هوش مصنوعی تعامل با رایانه ای را که به زبان طبیعی و 

 ند.توسط انسان صحبت می شود را امکان پذیر می ک

 

 1.سیستم های متخصص6

ارائه استدلال  یرا برا ژهیاز برنامه ها وجود دارد که دستگاه ، نرم افزار و اطلاعات و یبرخ

 یرا به کاربران ارائه م ییها هیو توص حاتیدهد. آنها توض یشما قرار م اریو مشاوره در اخت

 دهند.

 1.سیستم های دیداری0

یانه قابل درک،تفسیر و تحلیل می کنند.به عنوان این سیستم ها ورودی بصری را برای را

مثال می توان از این مورد در سه موقعیت مختلف استفاده نمود و کاربرد های ان را شاهد 

مشخص کردن اطلاعات  ی، که برا ردیگ یعکس م یجاسوس یمایهواپ کالف( ی بود:

توسط هواپیماها و نیز این عکس برداری .ردیگ ینقشه مناطق مورد استفاده قرار م ای یمکان

 صیتشخ یپزشکان براب(  پهپاد های جاسوسی به کمک هوش مصنوعی انجام می شود.

استفاده  یا انهیاز نرم افزار را سیپلج(  کنند. یاستفاده م ینیمتخصص بال ستمیاز س ماریب

 یشده ساخته شده توسط پزشک رهیرا با پرتره ذخ تکاریتواند چهره جنا یکند که م یم

 دهد. صیتشخ یقانون

 6گفتار صیتشخ.5

                                                 
1 Expert Systems 
2 Vision Systems 
3 Speech Recognition 
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 دنیکند قادر به شن یانسان با آن صحبت م کیکه  یهوشمند در حال یها ستمیاز س یبرخ

مختلف ، کلمات  یتواند لهجه ها یم نیآنها هستند. ا یو درک زبان از نظر جملات و معان

 ا کنترل کند.ر رهیسرما و غ لیانسان به دل یصدا ریی، تغ نهی، سر و صدا در پس زم انهیعام

 1.تشخیص دست نوشته3

صفحه را توسط  ایکاغذ توسط قلم  یمتن نوشته شده رو سیدست نو صینرم افزار تشخ

 شیرایداده و آن را به متن قابل و صیتواند اشکال حروف را تشخ یم نیخواند. ا یقلم م

 کند. لیتبد

 1.روبات های هوشمند3

. آنها اندشده  برنامه ریزیانسان  کیسط هستند که تو یفیروبات ها قادر به انجام وظا

مانند نور ، گرما ، دما ،  یواقع یایاز دن یکیزیف یداده ها ییشناسا یبرا ییسنسورها

کارآمد ،  یهوش از پردازنده ها شینما یحرکت ، صدا ، ضربات و فشار دارند. آنها برا

از  یریادگیها قادر به ، آن نیبرخوردار هستند. علاوه بر ا میمتعدد و حافظه عظ یسنسورها

سازگار  دیجد طیتوانند با مح یاشتباهات خود هستند و م

 (.Tutorialspoint.com,2020)شوند

 هوش مصنوعی بررسی امنیت در پرتو 

در  یتبر امن یقیعم یراتو قدرتمند، تاث یننو یفناور یک( به عنوان AI) یهوش مصنوع

 خواهد داشت. یعاتو اطلا یبریسا ی،مل یتسطوح مختلف، از جمله امن

                                                 
1 Handwriting Recognition 
2 Intelligent Robots 
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 اطلاعات: تاثیرگذاری بر محتوا و کیفیت  -1

کارآمد برای  ییابزارها یتوانندمتعدد م یلبه دلا ینهمچن یی هوش مصنوعسیستم ها

به سفارتخانهها و  یتوانندباشند؛ آنها م یجیتالدر عصر د یپلماتیکبحرانهای د یریتمد

 یحوادث را در زمان واقع و شدت یتوزارتخانههای امور خارجه کمک کنند تا ماه

و خاتمه  یریتانتظارات مردم را مد ،را سادهتر سازند یمگیریدرک کنند، روند تصم

دشوار مذاکرات  یتو ماه یفن یچیدگیهایبا وجود پ ینکنند. بنابرا یلبحران را تسه

 یبهورود کرده است؛ ربات ینهزم یندر ا یرسالهای اخ یط یهوش مصنوع ینالمللی،ب

ای، به یه پا ینقوان یشده تا با بررس تهیه»یامآیب«توسط شرکت 1»یتجاری شناختمشاور «نام

و  یهای تجاری موجود پاسخ دهد، امور گمرک سؤالات و ابهامات مربوط به توافقنامه

و  یهربات از تجز ینکند. ا یلطرف مذاکرهکننده را تسه یلبه پروفا یدسترس یحت

 یع و قابل اعتماددر مورد موضوعات فنبهموق ینشبرای ارائه ب یفیتوص یلهایتحل

 یابه روزها  یازن یزباتجربه ن یمت یکبه آنها توسط  یبیاکه دست یکنداستفاده م یچیدهایپ

 یمگیریتصم یندربات حداقل تا کنون در فرا یناحتمالاً  چند هفته زمان دارد. البته ا

حال  ین.، با ایدهدانجام نم ییبه تنها یزنشده و مذاکرات را ن یمذاکرهکننده انسان یگزینجا

به آنها کمک  یادیتا حد ز مذاکرهکننده یمدر کنار ت ییرباتها ینچن یتحضور و فعال

بگیرند  استراتژی مذاکره را به کار ینبهتر ی،تا با کاهش شکافهای مهم اطلاعات یکندم

  (.318:1401 ی،و کاف ییملا)

 ینکه به ا ییه نفع کشورهارا ب یاتوازن قدرت در جنوب آس تواندیم یهوش مصنوع

برای مثال  دهد. ییراز آن به طور موثر استفاده کنند، تغ توانندیدارند و م یدسترس یفناور

 یریدر هدف گ یاطلاعات هوش مصنوع یابیباز یتقابلدر رقابت هند و پاکستان 

 ینکه ا یدهدم فزایشا یطرا در مح یشگیرانهاحساس ترس از حمله پ یف،حر یزرادخانه ها
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گسترش هوش  یهکه در سا یبریخواهد شد. جنگ سا یثبات یب یجادا یبرا یخود عامل

بگذارد. جعل خبر و اطلاعات  یرتأث یکبر ثبات استراتژ یتواندم یشودمطرح م یمصنوع

 یاناست که در جر یا یدهپد یاجتماع یمختلف شبکه ها یپلتفرم ها یقاز طر« دروغ

 یمنطقه ا یبرا یجد یبه آغاز بحران یتواندن مآ یامدهایو پ میشودمطرح  یبریجنگ سا

 یدست کار یشودباره مطرح م ینکه در ا یمثال ینمنجر شود واضح تر یامانند جنوب آس

تحت  یرکشم یحملات به شهر پولواما یاندر جر 2019 یهفور 14بود که در  یاطلاعات

تنش  یدبه تشدتواند منجر  یم عاتاطلا یهند بود که نشان داد چگونه دستکار یریتمد

 (.3:1400 یان،عباس)شود. 

  :تحول و هوشمند سازی توان نظامیایجاد  -2

منجر  یدجد یحاتیبه رقابت تسل تواندیم یاز کارشناسان معتقدند که هوش مصنوع یبرخ

کلارک  .کنندیرقابت م تریشرفتهخودکار و پ یهاتوسعه سلاح یکشورها برا یراشود، ز

 یهاسامانه یجاددر حال ا یشرفتهپ یکه کشورها کندیه مخود اشار یلیتحل یادداشتدر 

ها سامانه ینهستند. ا ینظام یروهایو کنترل ن یفرمانده یجامع برا راهبرییرهمتنوع دا

را ارائه  ینو زم یادر یبر،سا یی،فضا یی،هوا یهادر حوزه یاقدامات نظام یامکان اجرا

استفاده از هوش  یدر تلاش برا شرفتهیپ یکه کشورها کندیم یانب یزن یس. کندهندیم

جنگنده، پهپادها و  یماهایو خودکار از جمله هواپ خودکاریمهن یهنقل یلدر وسا یمصنوع

 یط،مح یصبه تشخ ینوع هوش مصنوع ینقرار دارند. ا یاییو در ینیزم یهنقل یلوسا

 یرا ساارتباط ب یبراساس نقشه و حت اوبریحسگرها، ن یهاداده یبموانع، ترک یصتشخ

 (. 147:1400و همکاران،  یاحمدکند)یکمک م یهنقل یلوسا
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 ی نیروی هواییبر هوش مصنوع یمبتن ی جنگنده هایروند موجود نوان نمونهه عب یردر ز

 :یشودداده م یالاتمتحده نشانا

 

ای از حسگرهای مبتنی بر هوا، فضا و جنگ هوایی آینده بر تسلط اطلاعات از طریق شبکه

های فضاینبرد این تسلط با مشارکت در همه حوزه .یبری متمرکز خواهد بودفضای سا

ایالات متحده تأکید شده  2030همانطور که در طرح پرواز برتری هوایی  .شودتقویت می

ها به ها از حسگرهای مبتنی بر ابر و ترجمه ورودیاست، یافتن راه بهینه برای ترکیب داده

 یآباد یروزف) یت در سطوح عملیاتی و تاکتیکی خواهد بوداطلاعات با کیفیت، کلید موفق

 (.227:1402و چهرآزاد، 
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، یک سایت کسب و کار مبتنی بر فناوری اطلاعات در آمریکا، ده روند 2020در سال 

 :محرک فناوری اطلاعات آینده را معرفی کرد که عبارتند از

پذیر برای ارائه خدمات و فهای قدرتمند و انعطااستفاده از پلتفرم: معماری پلتفرم .1

 محصولات به مشتریان

های اجتماعی برای تعامل با مشتریان، بازاریابی استفاده از پلتفرم :های اجتماعیپلتفرم .2

 و تبلیغات

ها، پردازش و توسعه سازی دادهاستفاده از خدمات ابری برای ذخیره :رایانش ابری .3

 هابرنامه

 های مشتریان و جلوگیری از حملات سایبریامنیت دادهحفظ  :هاامنیت داده .4

های احترام به حریم خصوصی مشتریان و استفاده مسئولانه از داده :هامحرمانگی داده .5

 آنها

گیری بهتر و ارائه خدمات و ها برای تصمیماستفاده از داده :علم تجزیه و تحلیل .2

 شدهسازیمحصولات شخصی

 رابط کاربری ساده و جذاب برای مشتریان طراحی :معماری و تجربه کاربر .7

بینی رفتار استفاده از هوش مصنوعی برای خودکارسازی وظایف، پیش :هوش مصنوعی .8

 مشتریان و ارائه خدمات بهتر

ها و ارائه استفاده از یادگیری ماشین برای بهبود عملکرد سیستم :یادگیری ماشین .9

 شدهسازیخدمات شخصی

ها و ارائه آوری دادههای متصل به اینترنت برای جمعز دستگاهاستفاده ا :اینترنت اشیاء .10

  خدمات جدید
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 یرا در بخشها یهافناور ینا یهم کاربردها ینظام یمطالعات، سازمانها ینا یدر راستا

 :یشوداز آنها اشاره م یکرده اند که به برخ یمختلف خود بررس

 ینظام یدفاع یکاربردها فناوری

 یهوش مصنوع

 یاه و شاخه

 نآ

 یکربات ی،داده کاو یبری،پهبادهاا و دفااع حمالات ساا یصرفه اقتصااد

 ی،همانند مراقبت نظام یطههاییفراتر رفته و ح یعیو پردازش زبان طب

 یزآناال یبری،ساا یاتآب، امن یارز ینگذاریم ید،تهد یاابیارز یی،شناسا

 ری،یماو کنتارل، و آماوزش، کنتارل و رصد ب یهوشمند، فرماناده

هاادف،  یصتشااخ یااقرا از طر ینظام یگانتحرک  یتهایتواند قابلیم

حل  یزی،و برنامهر یتیحما یساالاح خودکار، ابزارها یهااا یسااتمس

کردن  یزهجناگ، مکاان یهایاز باز یتحما یکی،لجست یها -چاالش 

و توسعه سرعت سلاحها و  ینهساازیبه ی،حذف عامل انسان یقنبرد از طر

 یادات،منطقه نبرد، کمک به رزم، کشاف تهد یهاا یادهپد یهلک یصتشخ

رزم  یساز - یهشاب یز،ناو یو طبقهبناد یصعملکرد رادار و تشخ یارتقاا

 یهاا یالتحل ی،و نگهادار یاردر تعم یو سلاحها، کشف شکاف مهارت

خودکاار  یتو هادا یابفر یآشکارساز یبری،بارخط، حمالات ساا

 - ین،انساان ماشا یهمکاار یبری،سا لهحم یک،پهبااد، جناگ الکترون

 یسلاحها یعتر،بهتار و سر یماتکمک به تصم یبرا یانهایرا یسازیبصر

 یبادون انساان و باا انساان، بااز یها -بر شبکه، پلتفرم یخودکار و مبتن

 یاک،ربات یی،فضا ینهماهوارهها و سف یشپا یک،جناگ، ارتقااء لجست
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 یه،نقل یلوسا یخودکارساز یایی،ریردو ز یهاکشت یک،تراف یریتمد

هوشمند  ینکنترل ماش یروها،ن یتهدا یزات،تجه ییکارآ ینه سازیبه کلان داده ها

 ی،نظام ینشکسب دانش و ب ینی،ب یشو پ یادل سازعم ین،بدون سرنش

 یداده ها یلتحل ی،راهبرد یماتکمک به تصم یاتی،توان عمل یشافزا

 ی،ل استقرار سربازان، خدمات درمانمح ی،مربوط به امکانات نظام

 یپزشک ی،نظام یتوسعه فناور ی،تدارکات نظام یستی،ت ضد تروریاعمل

 یاتیعمل یرتصاو یایی،جغراف یاطلاعات یسامانه ها ی،نظاام یقانون

 یتوسعه هوش نظام ی،نظام یساز یممشترک، تصم

 یمال ین، تام ییتامن یها و غلبه بر چالش یزندهِ نظام یه سازیشب یااش ینترنتا

 یری،اعتمادپذ یلنبارد، تحل ینکمک به آموزش ح یکی،الکترون

 یورودها ینبرد، آشکارساز یفضا یششکست در جنگ، پا یشبینایپ

 هوافضا یایی،جغراف یکنترل مرزها ی،به منطقه خود یرقانونیغ

 یره سازیذخ ی،ه ورربه یی،و صرفه جو یچابک یری،انعطاف پذ یشافرا یابر یانشرا

 یکپارچگی ی سازی،بصر یپلتفرم ها یلتحل یها، کمک به ابزارها داده

 یفناور یرساختز

 (155-152:1399 یمی،ابراه وفاتح یمحمدمنبع: )

را ارائه  یهمه اظهارات مهم؛  نیو پوت  شیجهان ، از جمله اوباما ، ترامپ ، سیاستمداران 

در سپتامبر  نیواند با آنچه پوتت یاست که م یهوش مصنوع تیداده اند که نشان دهنده اهم

بر جهان شود ،  یاعلام کرد خلاصه شود: هر کس رهبر هوش مصنوع 2017سال 

 (.ÖZDEMIR.2019:7حکمرانی خواهد کرد)
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 : ها بر امنیت یکف دیپتاثیرگذاری  -6

 یرتصاو توانیاشاره دارد که به واسطه آن م یدر هوش مصنوع یننو یکیبه تکن فیکیپد

می  ی،تکنولوژ ینکرد. ا یدو متقاعدکننده تول یواقع یاربس یبا ظاهر یلجع یدئوهایو و

 تواند در امنیت اطلاعات و سپس بر تصمیم گیری و سیاستگذاری تاثیرگذار بشود. بنابراین

اخبار  ینهسوءاستفاده از آن در زم فیک،یپدر خصوص د هاینگران یناز بزرگتر یکی

 ی،تکنولوژ ینا؛ است. سیاستگذاری صحیحی و روندهای افکار عموم یبو فر یجعل

خلاقانه دارد، اما خطرات و  یو آموزش کاربردها یمانند سرگرم هاینهزم یاگرچه در برخ

در خصوص  هاینگران یناز بزرگتر یکیبه همراه آورده است.  یزرا ن یمتعدد یهاچالش

از  توانندیم برییاست. مجرمان سا یبریسا یتامن ینهسوءاستفاده از آن در زم فیک،یپد

حساس  هاییستمبه اطلاعات و س یو دسترس یتیامن هاییستمدور زدن س یبرا فیکیپد

اثر انگشت افراد و  یاجعل چهره  یبرا فیکیپاز د توانندیمثال، آنها م یاستفاده کنند. برا

 یکها به عنوان  یکف یپاستفاده از د؛ آنها استفاده کنند یکاربر یهابه حساب یدسترس

و  یدولت یاتمختل کردن عمل یاتی،ح هاییرساختز یبتخر یبرا یبریابزار در جنگ سا

 یبریاز حملات سا یشگیریپ یخطرناک است. برا یاربس یمال ینوسانات در بازارها یجادا

دهندگان و ارائه یدولت یهاسازمان یضرورت آگاه ساز یک،ف یپمرتبط با د

و واکنش موثر، و تقویت  ییشناسا یهاتوسعه پروتکل یاتی،ح یهارساختیز

برساند  یبآس یپلماتیکتواند به روابط د یم یزن یکف یپاست. د المللیینب یهاهمکاری

 یکاهش شامل توسعه فناور هایی. استراتژیندازدب یررا به تاخ یمانمذاکرات پ یاو/

 یبرا یاسواد رسانه یشافزا یپلماتیک،ارتباطات د یموثر برا فیکیپد یقعم یصتشخ

پاسخ به حوادث  یبرا شفاف یارتباط یهاکانال یجادو ا ی،و مقامات دولت هایپلماتد
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استفاده از  یلمطمئناً پتانس یستیترور یاست. سازمان ها فیکیپمرتبط با د یپلماتیکد

در  یدهند. حت یم یصحملات را تشخ یو هماهنگ یغاتها در گسترش تبل یکف یپد

را به خطر  یاتیح یها یرساختو ثبات ز یگناهانجان ب تیامن یسمترور یک،ف یپد یابغ

 یاندر م یکف یپمرتبط با د یستیترور یداتاز تهد یآگاه یشافزا ین،. بنابرادانداز یم

و واکنش موثر، و  ییشناسا یتوسعه پروتکل ها ی،اطلاعات یقانون و سازمان ها یانمجر

 یاتیح یکف یپاستفاده شرورانه از د ینمقابله با ا یبرا یالملل ینب یتعهد قاطع به همکار

 (.Canada,2023) است

را داریم و از سوی دیگر انتساب برخی  یخصوص حریمنقض در این مورد از یک سو 

و  یآورجمعفیک محتواها به شخصیت های تاثیرگذار و سیاستمداران. بنابراین از یک سو 

 یمکن است به نقض حرمم یهوش مصنوع یهاتوسط سامانه یشخص یهااستفاده از داده

 برخی کشورها چون در حکمرانی هوش مصنوعی از همین رو افراد منجر شود. یخصوص

 برآمده اند که برخی ازچین در حال تحقیق و معرفی استانداردها و اخلاق هوش مصنوعی 

در مورد حفاظت از حریم خصوصی و داده ها و همچنین اخلاق هوش  ها پیشرفت

 است : شده  مصنوعی شامل موارد زیر

با اشاره خاص به حفاظت از حریم خصوصی و  2020قانون مدنی چین در سال   -1

 اطلاعات شخصی تصویب شد. 

تهیه شد تا سؤالات خاصی در  2020در سال  29دستورالعملی برای خود ارزیابی  -2

مورد جمع آوری و استفاده اطلاعات شخصی توسط برنامه های تلفن همراه ارائه 

 شود. 
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برای ارتقای امنیت داده ها و حقوق  2021ید امنیت داده ها در سال قانون جد -3

 فردی و سازمانی تصویب شد. 

کتاب راهنما یا وایت پیپر ( در مورد حفاظت از اطلاعات شخصی اپلیکیشنهای  -4

شد که اقدامات لازم را برای بهبود مکانیسمهای حاکمیتی  2021موبایل در نوامبر 

 ئه میکند. برنامه های تلفن همراه ارا

برای تعیین قوانین سختگیرانه  2021قانون حفاظت از اطلاعات شخصی در سال  -5

 در مورد جمع آوری و استفاده از اطلاعات شخصی صادر شد. 

با اشاره به تحقیق طراحی کاربرد  2020راهنمای اخلاق هوش مصنوعی در سال  -2

 و استفاده از هوش مصنوعی پیشنهاد شد. 

منتشر شد تا  2021ی نسل جدید هوش مصنوعی در سال هنجارهای اخلاقی برا -7

 اخلاق را در توسعه هوش مصنوعی بگنجاند و راهنماییهای اخلاقی ارائه دهد. 

منتشر شد  2021راهنما یا وایت پیپر در مورد هوش مصنوعی قابل اعتماد در سال   -8

که اهمیت اعتماد مسئولیت پذیری و شفافیت توسعه هوش مصنوعی را برجسته 

یکند و به دولت شرکتها و صنایع توصیه کند که چگونه هوش مصنوعی را قابل م

 (.31:1402گنبد،  یببر ینهسک)اعتماد کنند 
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 جمع بندی

اطلاعات است  یو فناور یوترمهم در علوم کامپ هاییشرفتاز پ یکی  (AI)هوش مصنوعی

به  توانیم یهوش مصنوع ی. از کاربردهااست به سرعت در حال تغییر جهانو 

ها جستجو، و ترجمه زبان یچهره، موتورها یصتشخ هاییستمبدون راننده، س یخودروها

 یبرا یاریبس یلاست و پتانس یو رشد قابل توجه توسعهدر حال  یفناور یناشاره کرد. ا

و حوزه نظامی نیز از این قاعده مستثنی  مختلف دارد. یعدر جوامع و صنا یادز ییراتتغ

به وجود  امنیتهای جدیدی را برای ها و فرصتمصنوعی، چالش نیست. ظهور هوش

ها را نگاه ی،هوش مصنوع ینهدر زم یژهوبه ی،در حوزه فناور یعسر هاییشرفتپ .آوردمی

 ینا یرتحت تاث اییندهبه طور فزا یمل یتمعطوف کرده که در آن، امن اییندهآ یبه سو

پژوهشگران  هاییزنو گمانه هایهتنها بر فرض باور نه ینقرار خواهد گرفت. ا یننو یفناور

 یهاسال یتوسعه کشورها برا یهابرنامه یاست، بلکه با بررس واراست رتبه یو مقامات عال

متحده  یالاتمانند ا ینه،زم یندر ا یشروپ یهنگفت کشورها هایگذارییهو سرما یندهآ

 به وضوح قابل اثبات است. یه،و روس ینچ یکا،آمر

 یتامن یرا برا یدیجد یهادقت در جنگ، چالش یشو افزا یونبا اتوماس ی،وعهوش مصن

اطلاعات و نظارت  یآورجمع یبرا یاستفاده از هوش مصنوع به وجود خواهد آورد. یمل

 .کندیم یجادا یمدن هاییو آزاد یخصوص یمرا در مورد حر هایییبر شهروندان، نگران

فیک، سوءاستفاده از آن در عملیات اطلاعاتی های جدید در خصوص دیپیکی از نگرانی

های مخفی های مخفی عمل کنند و به عملیاتتوانند به عنوان سلاحها میفیکدیپ .است

   .دهند بدون شناسایی انجام شونداجازه می
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انتشار اطلاعات نادرست و  وهای نظارتی ایجاد شواهد نادرست یا دستکاری فیلم

منظور ایجاد تفرقه و آشوب در جامعه یا برای تخریب وجهه افراد یا  تواند بهپروپاگاندا می

به  تواندیمباید گفت هوش مصنوعی  .و روابط بین کشورها بکار گرفته شود هاسازمان

 یهوش مصنوع ین،منجر شود. همچن یفناور ینتسلط بر ا یکشورها برا ینرقابت ب یشافزا

 کنند،یاستفاده م یشرفتهبه طور پ یفناور ینارا که از  ییقدرت و نفوذ کشورها تواندیم

استفاده مسئولانه از هوش  یبرا المللیینو مقررات ب ینوضع قوان یت،دهد. در نها یشافزا

را  یهوش مصنوع یایباشند که مزا یابه گونه یدبا ینقوان یناست. ا یضرور وعیمصن

 یریمقاصد مخرب جلوگ یبرا یفناور ینکرده و از سوءاستفاده از ا ینتضم یتبشر یبرا

 کنند.
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